
Gefährdete IT-Sicherheit

203 Mrd. Euro
Schäden sind der deutschen Wirtschaft durch Cyber-Risiken im Jahr 
2022 entstanden.1

80 %
der mittelständischen Unternehmen haben akute Lücken in ihrer 
IT-Sicherheit.2

24 %
der Betriebe sind bereits Opfer erfolgreicher Attacken geworden, 
einige sogar mehrfach.2

71 %
der betroffenen Unternehmen wurden durch einen mehrtägigen 
IT-Ausfall sehr oder sehr stark eingeschränkt.3

44 %
der Unternehmen wissen nicht, ob ihre Datensicherung 
funktioniert.2

55 %
der Unternehmen hatten für den Ernstfall weder ein Notfall-
konzept noch eine Vereinbarung mit ihrem IT-Dienstleister.2

1  �Studie im Auftrag des Digitalverbands Bitkom, 2022.
2 �Gesamtverband der Deutschen Versicherungswirtschaft 2022 – Ergebnisse einer Forsa-Befragung Frühjahr 2022 – So steht es um die IT-Sicherheit im deutschen Mittelstand.
3 �Gesamtverband der Deutschen Versicherungswirtschaft 2020 – GDV-Mediengespräch: Cyberrisiken im produzierenden Gewerbe.

KuBuS® Cyber-Versicherung 
Gute Gründe

Cyber – Sicherheit in der digitalen Welt 
Legt ein Virus die IT Ihres Firmenkunden für längere Zeit lahm, steht im schlimmsten Fall seine Firmenexistenz 
auf dem Spiel. Mit unserem Tarif KuBuS® Cyber bieten Sie Ihren Kunden finanzielle Sicherheit bei Eigen- sowie 
Drittschäden durch Cyber-Kriminalität und schnelle Hilfe im Schadenfall. Auch die Kosten für ein Awareness-
Training, das Mitarbeiter für Angriffe über das Internet sensibilisiert, sind versichert.

Der Schutz von KuBuS® Cyber setzt sich aus drei praktischen Bausteinen zusammen, die Sie individuell für Ihre Kunden kombinieren 
können. So passen Sie die Absicherung gegen Cyber-Angriffe an die persönlichen Bedürfnisse Ihrer Kunden bedarfgerecht an. 

Rundum-Schutz bei digitalen Angriffen

Service-Kosten-Baustein
Ein Expertenteam begleitet Ihre Kunden in der Krise und hilft, 
diese schnellstmöglich zu bewältigen. Versichert sind u.a.:
•	 �Telefonische Notfall- und Krisenunterstützung durch Exper-

teneinschätzung, Empfehlungen zur Schadenbegrenzung 
und erste technische Sofortmaßnahmen

•	 �Kosten für gesetzliche Informationspflichten und zur Abwehr 
eines Reputationsschadens

•	 �Prüfung eines Missbrauchs personenbezogener Kredit- oder 
Bankdaten und Kostenübernahme für die Benachrichtigung 
der Betroffenen

Drittschaden-Baustein
Erhebt jemand Ansprüche wegen einer Verletzung der Informa-
tionssicherheit gegen Ihre Kunden, leisten wir u.a. für:
•	 �Abwehrkosten bei Straf-, Ordnungswidrigkeits- oder sonsti-

gen behördlichen Verfahren
•	 �Schadenersatzansprüche von Vertragspartnern wegen er-

höhter oder unnötiger Aufwendungen

Eigenschaden-Baustein
Kommt es zu Schäden durch einen Hackerangriff oder wird der 
Betrieb Ihres Kunden wegen Datenschutzverletzungen vorüber-
gehend geschlossen, erstatten wir z. B. folgende Kosten:
•	 Gehälter, Miete/Pacht, Nebenkosten, Zinsen und Steuern
•	 �Entgangener Betriebsgewinn nach Ausfall der IT-Systeme
•	 �Geldverluste durch Cyber-Betrug bei Manipulation von Web-

site, Programmen, Online-Banking und -Zahlungssystemen

Vertrauen, das bleibt.

Sach-Vertriebsinfo



Unser kostenloses Präventionsangebot für Ihre Kunden
Obwohl jedes vierte mittelständische Unternehmen in Deutschland bereits Opfer einer Cyber-Attacke wurde, unterschätzen über die 
Hälfte der Unternehmer das Risiko für ihr eigenes Unternehmen. Durch Cyber-Attacken enstehen mitunter mehrtägige IT-Ausfälle, die 
die betroffenen Unternehmen in Ihren Betriebs- und Produktionsabläufen stark beeinflussen und hohe Schäden verursachen. 

Oft liegt das Risiko beim Faktor Mensch. 

Durch die Verwendung privater Geräte und unsicherer Passwörter oder durch die Nutzung der beruflichen E-Mail-Adresse für private 
Zwecke entstehen oft große Sicherheitslücken. Viele Mitarbeiter in Unternehmen sind sich dieser Risiken einer Cyber-Attacke nicht 
bewusst. Dennoch bieten viele Unternehmen Ihren Mitarbeitern keine IT-Sicherheits- oder Datenschutzschulungen an.

Mit einem Awareness-Training kann das Cyber-Risiko für Unternehmen deutlich reduziert werden. Mit uns können Sie Ihren Firmen-
kunden ein derart wichtiges Training kostenlos anbieten. Der Clou: Nehmen 70 % der Mitarbeiter an der Schulung teil, kann der Selbst-
behalt gesenkt werden. 

KuBuS® Cyber-Versicherung – Awareness-Training 

Informierte Mitarbeiter – höhere Sicherheit 
Bieten Sie Ihren Firmenkunden mit unserem kostenlosen Awar-
ness-Training einen besonderen Service. Mitarbeiter, die für 
Cyber-Bedrohungen sensibilisiert und über sichere Verhaltens-
weisen aufgeklärt sind, erhöhen die Cyber-Sicherheit im Unter-
nehmen Ihres Firmenkunden. 

Das Training kann schnell und einfach über ein Schulungsportal 
absolviert werden – ohne großen Zeitaufwand.

•	 �Das Awareness-Training ist für Bestands- und Neukunden.
•	 �Zugangsdaten zum Schulungsportal erhalten Ihre Kunden 

einige Tage nach der Registrierung.
•	 �Der Selbstbehalt reduziert sich im Schadenfall um 250 EUR, 

wenn 70 % der Mitarbeiter Ihres Kunden die Schulung mit 
Zertifikat abgeschlossen haben.

•	 �Ihre Kunden können sich ganz einfach anmelden unter: 
www.continentale.de/cyber-versicherung-praevention.

Cyber-Risiken – Oft unterschätzt

42 %
der Unternehmen schätzen das Risiko für das eigene 
Unternehmen als hoch oder sehr hoch ein.1

70 %
der erfolgreichen Angriffe gelangten durch E-Mails in die IT-
Systeme.2

50 %
der Unternehmen lassen Mitarbeiter private Geräte nutzen.1

64 %
der Unternehmen bieten Mitarbeitern keine IT-Sicherheits- 
oder Datenschutzschulungen an.3

1 �Gesamtverband der Deutschen Versicherungswirtschaft 2020 – GDV-Mediengespräch: 
Cyberrisiken im produzierenden Gewerbe.

2 �Gesamtverband der Deutschen Versicherungswirtschaft 2019 - Ergebnisse einer Forsa-
Befragung Frühjahr 2019 - Cyber-Risiken im Mittelstand. 

3 �Gesamtverband der Deutschen Versicherungswirtschaft 2022 – Ergebnisse einer Forsa-
Befragung Frühjahr 2022 – So steht es um die IT-Sicherheit im deutschen Mittelstand.

Sicherheit für sensible Daten
Unsere KuBuS® Cyber-Versicherung ist für Unternehmen sinn-
voll, die mit vertraulichen Daten arbeiten und von deren ständi-
ger Verfügbarkeit abhängig sind oder Prozesse digital steuern. 
Dazu zählen zum Beispiel:

•	 Freiberufler, wie Rechtsanwälte und Steuerberater
•	 Sämtliche medizinische Heilberufe
•	 Hotels und Pensionen
•	 Einzel-und Großhandelsbetriebe
•	 �Handwerker mit eigener Auftragsverwaltung,  

Lohnbuchhaltung oder Warenwirtschaft
•	 Produktionsbetriebe

Ein Unternehmen des Continentale Versicherungsverbundes auf Gegenseitigkeit
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